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Задание
На основе ЛР №3 построить систему с микросервисной архитектурой. Разделить систему на (минимум) 3 контейнера:
а) База данных (возможно с промежуточным API)
б) Сервис аутентификации/авторизации (через OAuth-токены или аналогичным образом)
в) Сервис самого форума
Предполагается реализация на платформе Docker, однако разрешается использовать любые средства виртуализации/контейнеризации.
Дополнительные задания (для автомата – первое задание обязательно + второе или третье задание на выбор):
1)	Реализовать отдельный контейнер с кэш-прокси, маскирующим ресурс под традиционную архитектуру (по коду клиентской части не должно быть понятно, что используются микросервисы)
3)	Реализовать дополнительный сервис в описанной инфраструктуре на ваш выбор — файлы, новости, личные сообщения и т.п.
Содержание работы
1. Реализация основного функционала
1.1 База данных в Docker
1.2 Вынос авторизации в отдельный сервис
1.3 Запуск форума в Docker
2. Реализация дополнительного функционала
2.1 Реализация новостного сервиса
2.2 Реализация отдельного контейнера для маскировки под традиционную архитектуру

Выполнение работы
1. Основной функционал
1.1 Запуск базы данных в Docker производится при помощи команды 
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	Рис 1.1 – запуск базы данных в docker	
	Проверим, что контейнер запустился командой «docker ps -a»
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Рис 1.2 – проверка списка контейнеров
Для проверки работоспособности базы данных выполним команду «show databases», которая покажет список всех существующим таблиц.
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Рис 1.3 – проверка работоспособности базы данных
1.2 Сервис авторизации был вынесен отдельно и практически не изменился. Изменениями стали: добавление авторизации по JWT-токенам; добавление эндпоинта для проверки токена.
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Рис 1.4 – код авторизации
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Рис 1.5 – функция генерации токена
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Рис 1.6 – эндпоинт проверки токена
Далее необходимо запустить сервис в докере, для этого создаем докер файл, в котором указываем рабочую директорию (в нашем случае /src) файл с зависимостями (requirements.txt) и команду для запуска сервиса. После чего запускаем сервис с использованием Dockerfile в docker.
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Рис 1.7 – текст Dockerfile_auth

Рис 1.8 – создание контейнера сервиса авторизации

Рис 1.9 – запуск контейнера сервиса авторизации
1.3 Для запуска форумной части создадим dockerfile, схожий с тем, что был создан для сервиса авторизации, только с другой командой запуска.
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Рис 1.10 – текст Dockerfile_forum
Код форумной части сервиса остался практически без изменений, был вынесен сервис авторизации и все запросы теперь отправляются на него.

Рис 1.11 – Создание контейнера форума

Рис 1.12 – запуск контейнера форума
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Рис 1.13 – проверка списка контейнеров
2. Дополнительный функционал
Кроме возможности авторизации и добавления записи были реализованы дополнительные функции, такие как:
2.1 Реализация новостного сервиса. Сервис имеет два эндпоинта с методами GET-для получения новостей и POST-для добавления новых новостей.
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Рис 2.1 – получение новостей
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Рис 2.2 – добавление новостей
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Рис 2.3 – страница новостей
2.2 Создание кэш-прокси для маскировки под традиционную архитектуру. Для начала необходимо создать Dockerfile, который позволит запустить все сервисы в одном контейнере.
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Рис 2.4 – общий Dockerfile

Рис 2.5 – создание контейнера

Рис 2.6 – создание прокси

Рис 2.7 – проверка прокси
Далее последовательно выполняем команды «docker tag program localhost:5000/program», «docker push localhost:5000/program», теперь контейнер можно запускать посредством выполнения команды «docker pull localhost:5000/program».
[bookmark: _GoBack]

Вывод
	В данной лабораторной работе были приобретены навыки работы с Docker, создания и запуска контейнеров, а также навыки по организации взаимодействия микросервисов.
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def gen_token(subject: str): # subject = norus nonbsosarens
authorize = AUthaWT()
return avthorize.create_access_token(subject) # cosganve u 803spaT ToKeHa
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@app.post("/")
async def auth(request: Request, auth_psw: str):
# 3anuchBaEM TOKeH B 3aron0BOK
request.headers. _dict_["_list"].append(("authorization".encode(), f"Bearer {auth_psw}".encode()))
# cospaem oBbeKT AUEhINT
authorize = AUthJWT(request)
return authorize.get_jwt_subject() # nonyuaem RakHbie M3 TOKeHa
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) Dockerfile_auth - Bnokwor
Oaiin Mpasxa Gopwar Bua Crpaske
FROM python:3.7.11-slim

RUN pip instell --upgrade pip
WORKDIR /src

COPY ./requirements.txt ./

RUN pip install -r requirements.txt
COPY . .

CMD uvicorn auth:app --root-path /auth --host ©.6.0.0
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¢ docker build -t auth -f Dockerfile auth .
Sending build context to Docker daemon 47.01MB
Step 1/7 : FROM python:3.7.11-slim

> d96145£94136

Step 2/7 : RUN pip install --upgrade pip

Step 7/7 : CMD uvicorn auth:app --root-path /auth —-host 0.0.0.0
> Running in b63460d92dd6

Removing intermediate container b63460d92dd6

> 51c0db17068F

Successfully built 51c0db17068£

Successfully tagged auth:latest
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¢ docker run -d auth
3c5daa9£85a25a4970d8 edeTb2c4e41b075de47ebB6868a820955cb60EbEC6d
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{71 Dockerfile_forum - Bnokwor

Oaiin Mpasxa Gopwar Bua Crpaske
FROM python:3.7.11-slim

RUN pip instell --upgrade pip
WORKDIR /src

COPY . /requirements.txt ./

RUN pip install -r requirements.txt
CoPY . .

D uvicorn forum:app --host ©.6.0.0




image12.png
$ docker build -t forum —f Dockerfile forum .
sending build context to Docker daemon 47.01MB
step 1/7 : FROM python:3.7.11-slim
3.7.11-slim: Pulling from library/python
£8416d8bac72: Pull complete
3d1£e1074cae: Pull complete
1bb45cdeSe3l: Pull complete
24£0ab0bEc72: Pull complete
524ca2487956: Pull complete
:20d1a0e9b8ca0b09££2ac09bedd1 £832¢10b434cE51dat13abTcbaTe85£37678
Downloaded newer image for python:3.7.11-slim
> d96145£94136
step 2/7 : RUN pip install --upgrade pip
> Running in ££34£37c71e9
Requirement already satisfied: pip in /usr/local/lib/python3.7/site-packages (21.2.4)
collecting pip
Downloading pip-21.3.1-py3-none-any.whl (1.7 MB)
nstalling collected packages: pip
Attempting uninstall: pip
Found existing installation: pip 21.2.4
Uninstalling pip-21.2.4:
Successfully uninstalled pip-21.2.4
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¢ docker run -d forum
42£2¢a81b5b05189876c962a7e8£20e28£67591b7520713472ebb299£950dB3 £
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¢ docker ps -a

'AINER ID  TMAGE command CREATED srarus PORTS NAMES
3cSdaasessaz  auth "/bin/sh -c ‘uvicorn.” 5 seconds age Up 3 seconds blissful_edison
426222810500 forum "/bin/sh -c ‘uvicorn.” 3 minutes ago Up 3 minutes boring_curie

1£a4b04841 mariadb "docker-entrypoint.s.” 3 minutes ago Up 3 minutes 3306/tcp  database
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@app.get("/news")
async def get_news():
content = "<form action='/news’ method='POST'><input name="tile'><br><input name=
o “<input type=submit></form>" # gopMa ANA OGABNEHMA HOBHX HOBOCTEN
connect, cursor = db_connect() # noaknkuekMe K 61
cursor.execute("SELECT # FROM news") # nonyuewwe Bcex HoBocTed
for 1 in cursor.fetchall(): # nepeGop HosocTeit
content += £"<hr><b>{1[1]}</b><br>{i[2]}" # gopumposarue cTpaHnuH
return HTMLResponse(content)

text'><br>" \
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@app.post("/news")
async def add_news(data: News, auth_psw: Optionallstr] = Cookie(None)):
res = requests.post(url, json={"auth_psu": auth_psw}).json() # nposepka ToKkeHa Ha CepBWCa aBTOPU3ALMA
if res['result'] == "admin":
connect, cursor = db_connect() # noaknkuekMe K 61
cursor.execute(f"INSERT INTO news (title, name) VALUES ('{data.title}', '{data.text}')") # mo6asnenue
connect..comnit()
return True





image17.png
oGasen pasaen nosocT
TyT Ao07TAeR GBITS KaKo-To ATHHHSI TEKCT, HO CrO He 6YAeT)))POCTO MORBHTHCS HOBOCT
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{71 Dockerfile - Bnoxwor

Oaiin Mpasxa Gopwar Bua Crpaske
FROM python:3.7.11-slim

RUN pip install --upgrade pip
WORKDIR /src

COPY ./requirements.txt ./

RUN pip install -r requirements.txt

COPY . .

CMD uvicorn auth:app --root-path /auth --host 0..6.0
FROM python:3.7.11-slim

RUN pip install --upgrade pip

WORKDIR /src

COPY ./requirements.txt ./

RUN pip install -r requirements.txt

COPY . .

CMD uvicorn forum:app --host ©.6.0.0

FROM python:3.7.11-slim

RUN pip install --upgrade pip

WORKDIR /src

COPY ./requirements.txt ./

RUN pip install -r requirements.txt

COPY . .

CMD uvicorn news:app --root-path /news --host 0..6.0
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$ docker build -t program —f Dockerfile .
Sending build context to Docker daemon 47.01MB
Step 1/21 : FROM python:3.7.11-slim

> d96145£94136

Step 2/21 : RUN pip install --upgrade pip

Step 6/21 : COPY . .
> decl97ca4asSh

Step 7/21 : CMD uvicorn auth:app --root-path /auth --host 0.0.0.0
> Running in 6b5c£0473a62

Removing intermediate contaimer 6bSc£0473a62

> c0BbaaB6atf]

Step 8/21 : FROM python:3.7.11-slim

> d96145£94136

Step 9/21 : RUN pip install --upgrade pip

Step 10/21 : WORKDIR /src
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¢ docker run -d -e REGISTRY HTTP_ADDR=0.0.0.0:5001 -p 5001:5000 --name registry registry:2
8c29594d254e121a0d£a8b0eaba6bc590ba28e0£904aa518376d09e74498ca78
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$ docker ps
CONTAINER ID  IMAGE command CREATED srarus PORTS NAMES

3c29594d254e  registry:2 "/entrypoint.sh /etc.” 13 seconds ago Up 11 seconds 0.0.0.0:5001->5000/tcp  registry
calfa4b04841 mariadb wdocker—entrypoint.s..” About an hour ago Up About an hour  3306/tcp database
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$ docker run -e MYSQOL ROOT_ PASSWORD=root_psw ——name database -d mariadb
mable to find image ‘mariadb:latest' locally

latest: Pulling from library/mariadb

7TblaGab2e44d: Pull complete

034655750c88: Pull complete

£0b757a2a0£0: Pull complete

4bbcce26beSe: Pull complete

04£220029266: Pull complete

89c8a77£7842: Pull complete

Pull complete

Pull complete

Pull complete

Pull complete
0£04ae6£30c5a3295£b7ccobe5780c15££21d6028£999b19£5803114c1e855%
Status: Downloaded nmewer image for mariadb:latest
4e2095d4773d60887£2234£83££3b5798d4dd327596508395aa4632bE1bSE
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$ docker ps -a
CONTAINER ID  IMAGE
2d77d2995b£2  mariadb

CREATED srarus PORTS NaMES
29 seconds ago Up 28 seconds  3306/tcp  database
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$ docker exec
Enter password:
Welcome to the MariaDB monitor. Commands end with ; or \g.

Your MariaDB connection id is 4

Server version: 10.6.5-MariaDB-1:10.6.5+maria~focal mariadb.org binary distribution

it database mysql -u root -p

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or '\h' for help. Type '\e' to clear the current input statement.

MariaDB [ (nonme)]> show databases

information_schema |
mysql 1
performance_schema

sys 1

o -+

4 rows in set (0.001 sec)

-
|
-
I
|

MariaDB [ (none)1> |
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@app.get("/")
async def avth(request: Request, login: str, password: str, email: Optiomallstr] = None,
authorize: AUthIWT = Depends()):
connect, cursor = db_connect()
cursor.execute(f"SELECT password, banned FROM users WHERE login='{login}'")
res = cursor.fetchall()
if not res:
hashed_pass = hashpw(password.encode("vtf-8"), gensalt())
hashed_pass = str(hashed_pass)[2:-1]
cursor.execute(f"INSERT INTO users (login, password, email) "
F"VALUES('{login}', '{hashed_pass}', '{email.replace('%48', '0')}')")
connect..comnit()
response = RedirectResponse("/")
response.set_cookie(key="login", value=gen_token("login")) # TYT co3MakMe ToKeHa
return response
else:
if not checkpw(password.encode("utf-8"), res[@][@].encode("utf-8")):
return "Wirong password”
elif res[0][1] == "1":
return "You have been banned"
else:
response = RedirectResponse("/")
response.set_cookie(key="login", value=gen_token("login")) # TYT cO3MakMe TOKeHa
return response





