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Задание
Произвести отладку и мониторинг сетевого обмена приложений из списка. Выполнить сравнительный анализ характеристик трафика — среднее количество соединений, средняя скорость передачи на соединение, среднее время жизни соединения, средний объем данных, переданных через соединение, географическое распределение. Составить таблицу.
Теоретическая часть
Анализ сетевого трафика производится с помощью специальных программ, называемых снифферами. Снифферами называют приложения, перехватывающие сетевые пакеты, фильтрующие их по определенным правилам и отображающим их содержимое в более-менее понятном пользователю виде. Необходимость фильтрации пакетов обусловлена большим количеством фоновых, ненужных для анализа в данном конкретном случае соединений и призвана уменьшить количество анализируемого пользователем шума.
Основными снифферами, которые используются при анализе трафика, являются tcpdump и Wireshark. tcpdump — это консольное приложение для Unix систем. Wireshark — это кроссплаформенное приложение с графическим интерфейсом, которое облегчает процесс анализа сетевого трафика.
Практическая часть
Для перехвата трафика из приложения веб-браузера, необходимо настроить фильтр на перехват http пакетов. В Wireshark данный фильтр называется http.
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Рисунок 1 — HTTP трафик в Wireshark
Выполнив запрос на сайт http://termilab.ru/mirea/ можно отследить HTTP пакеты, которыми обмениваются веб-сервер сайта и компьютер.
Применив фильтр tcp.port == 80 можно найти среди множества пакетов характерные для TCP тройного рукопожатия.
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Рисунок 2 — TCP: тройное рукопожатие
С помощью средств Wireshark определим показатели:
1. Средняя длина пакетов: 314.2
2. Средняя скорость передачи: 0.0015 мс.
3. Всего пакетов: 471
Запустим анализ трафика и напишем сообщение в месенджере Telegram. Пакеты Telegram можно найти по пакетам протокола TLS.
[image: ]
Рисунок 3 — Трафик месенджера Telegram
Во время анализа HTTP пакетов, с помощью Wireshark была возможность собрать передаваемую страницу с помощью утилиты Follow. Попробуем восстановить передаваемое сообщение в Telegram.
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Рисунок 4 — Восстановленное сообщение от Telegram
Видно, что восстановить и проверить содержимое сообщения не удалось, благодаря шифрованию.
Определим показатели:
1. Средняя длина пакета: 341.27
2. Средняя скорость передачи: 0.0153 мс
3. Всего пакетов: 97
Попробуем отследить сетевой трафик веб-браузера Tor и зайдём на сайт http://termilab.ru/mirea/.  
Загрузив сайт и применив фильтр http, видим следующее.
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[bookmark: _GoBack]Рисунок 5 — HTTP пакеты Tor
Определим показатели:
1. Средняя длина пакета: 910.52
2. Средняя скорость передачи: 0.107
3. Всего пакетов: 546
	
	Веб-браузер
	Telegram
	Tor

	Длина пакета
	314.2
	341.27
	910.52

	Скорость передачи
	0.0016
	0.0153
	0.107

	Всего пакетов
	471
	97
	546



Вывод
В данной лабораторной работе была освоена работа с программой Wireshark и произведен анализ трафика сетевых приложений. Определены пакеты, используемые для передачи данных приложением и просмотрено их содержимое.
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82 0.744696 192.168.1.44 15.156.155.177 e 140 55251 > 443 [ACK] Seq=1 Ack=1 Win=132096 Len=86 [TCP segment of a reassembled ..
85 0.753688 192.168.1.44 18.156.155.177 TLSV1.2 209 Client Hello
95 0.549437 18.156.155.177 192.168.1.44 TLSVI.2 1506 Server Hello
96 0.850095 18.156.155.177 192.168.1.44 TLSV1.2 1480 Certificate, Server Key Exchange, Server Hello Done
98 0.551091 192.168.1.44 18.156.155.177 TLSV1.2 147 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
101 6.901996 18.156.155.177 192.168.1.44 TLSVL.2 105 Change Cipher Spec, Encrypted Handshake Message
103 0.905427 192.168.1.44 18.156.155.177 TLSvi.2 489 Application Data
| 104 0.908500 192.168.1.44 162.159.129.235 TLSVi.2 161 Application Data
121 1.129190 18.156.155.177 192.168.1.44 TLSV1.2 1148 Application Data
131 1.207202 192.168.1.44 162.159.129.235 TLSVi.2 141 Application Data
179 1.717206 192.168.1.44 173.104.221.188 TLSVi.2 80 Application Data
183 1739504 173.104.221.188 192.168.1.44 TLSVi.2 80 Application Data
308 2.957173 192.168.1.44 162.159.120.235 TLSVi.2 141 Application Data
445 5.437358 192.168.1.44 212.188.39.178 TLSV1.2 571 Client Hello
445 5.437376 192.168.1.44 212.188.39.178 TLSV1.2 571 Client Hello
447 5.437389 192.168.1.44 212.188.39.178 TLSVI.2 571 Client Hello
451 5.401720 212.188.39.178 192.168.1.44 TLSV1.2 191 Server Hello, Change Cipher Spec, Encrypted Handshake Message
453 5.441725 212.188.39.178 192.168.1.44 TLSV1.2 191 Server Hello, Change Cipher Spec, Encrypted Handshake Message
454 5.442374 212.188.39.178 192.168.1.44 TLSV1.2 191 Server Hello, Change Cipher Spec, Encrypted Handshake Message
460 5.483110 192.168.1.44 212.188.39.178 TLSVL.2 105 Change Cipher Spec, Encrypted Handshake Message
461 5.483155 192.168.1.44 212.188.39.178 TLSVI.2 105 Change Cipher Spec, Encrypted Handshake Message
462 5.483296 192.168.1.44 212.188.39.178 TLSVL.2 105 Change Cipher Spec, Encrypted Handshake Message
463 5.483309 192.168.1.44 212.188.39.178 TLSvi.2 389 Application Data
464 5.483320 192.168.1.44 212.188.39.178 TLSVi.2 386 Application Data
465 5.483344 192.168.1.44 212.188.39.178 TLSvi.2 378 Application Data
468 5.488215 212.188.39.178 192.168.1.44 TLSVi.2 346 Application Data
470 5.488867 212.188.39.178 192.168.1.44 TLSvi.2 347 Application Data .
> Frame 82: 140 bytes on wire (1120 bits), 140 bytes captured (1120 bits) on interface \Device\NPF_{09DC5998-7951-4E1D-BAS6-5C94GDICCFBF], id 0
> Ethernet IT, Src: ASUSTekC_1 9 (40:b0:76:10:af:c9), Dst: D-LinkIn_5: 5 (eciad:e0:51:
> Internet Protocol Version 4, Src: 192.168.1.44, Dst: 18.156.155.177
> Transmission Control Protocol, Src Port: 55251, Dst Port: 443, Seq: 1, Ack: 1, Len: 86
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@ 7 TransportLayer Security: Protocol

|| MaxeTs: 1158 - Mokasas: 71 (6.1%)

|| Npodwne: Default
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No. Time. Source Destination Protocol  Length Info

2759 34.102057  193.41.140.47 192.168.1.44 HTTP 938 HTTP/1.1 200 OC (text/html)
2607 34.242200  192.168.1.44 193.41.140.47 HITP 410 GET /css/css.css HITR/L1

| 2m313eem1m 192.168.1.44 193.41.140.47 TP 452 GET /img/termilab_logo.gif HITP/L1
2632 34.2505%  193.41.140.47 192.168.1.44 WITP 698 HTTP/1.1 200 OC (text/css)

| 2m43e253527  193.41.140.47 192.168.1.44 HTTP 1019 HTTP/1.1 200 OC (GIF8%a)

| 363 3ea7s7es 192.168.1.44 193.41.140.47 HITP 447 GET /ing/termilab.ico HTTP/L1

| soes 3a.4sa7is  193.41.140.47 192.168.1.44 HTTP 929 HTTP/1.1 200 OC (imsge/x-icon)

> Frame 2703: 516 bytes on wire (4128 bits), 516 bytes captured (4128 bits) on interface \Device\NPF_{69DC5998-7951-4E1D-BAS6-5C946D1CCF8F}, id 6
> Ethernet II, Src: ASUSTekC_10:af:c9 (40:b0:76:10:af:c9), Dst: D-LinkIn_51:a2:25 (ec:ad:e@:51:22:25)
> Internet Protocol Version 4, Src: 192.168.1.44, Dst: 193.41.148.47
> Transmission Control Protocol, Src Port: 55184, Dst Port: 89, Seq: 1, Ack: 1, Len: 462
Host: termilab.ru\r\n
Connection: keep-alive\r\n
DNT: 1\r\n
Upgrade-Tnsecure-Requests: 1\r\n
User-Agent: Mozilla/5.0 (Windows NT 10.0; Win6d; x64) Applewebit/537.36 (KHTHL, like Gecko) Chrome/86.0.4240.198 Safari/537.36 OPR/72.0.3815.400\r\n
Accept: text/htnl, application/xhtnlexnl, application/xnl;q=0.9, inage/avif, inage/webp, inage/apng, */*;q=0.5, application/signed-exchange;v=b3;5=0.9\r\n
Accept-Encoding: gzip, deflate\r\n
Accept-Language: ru-RU,ru;q=0.9\r\n
\r\n
Full request URI: http://termilab.ru/mirea
[HTTP request 1/2]
[Response in frame: 2759
[Next_request in frame: 2807
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@ 7 Transmission Control Protocol (tcp), 20 6aifr || Maxers: 3653 - Mokasares: 8 (0.2%) || Mpodwins: Default




